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1. INTRODUCCION

En cumplimiento de lo dispuesto en el Manual de Contratacion de la Corporacién Agencia
Nacional de Gobierno Digital - AND y como parte de la etapa de planeacién del proceso
contractual, se realiza el presente Estudio del Sector con el propdsito de identificar las
condiciones del mercado relacionadas con la provisién de licenciamiento especializado en
seguridad digital y los servicios tecnoldgicos asociados a su operacion, requeridos para la
ejecucién del Componente 1 - Fortalecimiento de la Infraestructura Tecnoldgica del
CoICERT, en el marco del Contrato Interadministrativo No. 1217-2026 suscrito con el Fondo
Unico de Tecnologias de la Informacion y las Comunicaciones - FUTIC.

El estudio permite establecer la existencia de oferta en el mercado, analizar las
caracteristicas técnicas y econdmicas del sector, identificar factores que inciden en la
estructuracién del valor estimado del contrato y sustentar la modalidad de contratacién,
garantizando los principios de planeacién, economia, eficiencia, transparencia y seleccion
objetiva.

2. ANTECEDENTES NORMATIVOS

El presente Estudio del Sector y el proceso de contratacion asociado al Componentel
relacionado con el Fortalecimiento de la Infraestructura Tecnoldgica del ColCERT se
enmarcan en el conjunto de disposiciones constitucionales, legales y reglamentarias que
regulan el uso de las tecnologias de la informacién y las comunicaciones, la seguridad digital,
la contratacién publica y el régimen especial aplicable a la Corporacidon Agencia Nacional de
Gobierno Digital (AND).

En primer lugar, la Constitucion Politica de Colombia, en sus articulos 2, 209 y 365, establece
como fines esenciales del Estado garantizar la efectividad de los derechos, asegurar la
prestacion eficiente de los servicios publicos y orientar la funcién administrativa al servicio
del interés general, bajo los principios de igualdad, moralidad, eficacia, economia, celeridad,
imparcialidad y publicidad, principios que resultan aplicables a los procesos de contratacién
gue adelanten las entidades publicas y aquellas que administran recursos publicos.

En desarrollo de estos mandatos, la Ley 1341 de 2009, modificada por la Ley 1978 de 2019,



define el marco general del sector de Tecnologias de la Informacién y las Comunicaciones,
reconociendo a las TIC como un instrumento para el desarrollo social y econdmico del pais
y asignando al Estado la responsabilidad de promover su uso eficiente, seguro y confiable,
asi como de fortalecer las capacidades institucionales en materia de tecnologias digitales.

Por su parte, el Decreto 1078 de 2015, Decreto Unico Reglamentario del sector TIC,
establece los lineamientos generales para la implementacion de la Politica de Gobierno
Digital y, en su Titulo 17 de la Parte 2 del Libro 2, regula los Servicios Ciudadanos Digitales
como habilitadores transversales de la transformacién digital del Estado, incorporando
principios de interoperabilidad, seguridad digital, confianza y eficiencia en la gestién publica.

En materia de seguridad digital, el Documento CONPES 3995 de 2020 adoptd la Politica
Nacional de Seguridad Digital, definiendo los lineamientos estratégicos para la gestién de
riesgos digitales, la proteccion de infraestructuras criticas y el fortalecimiento de las
capacidades del Estado para la prevencion, deteccién y respuesta ante incidentes de
seguridad digital. Esta politica constituye el marco de referencia para iniciativas orientadas
al fortalecimiento de capacidades técnicas y operativas en ciberseguridad, como el proyecto
ColCERT.

Adicionalmente, el Decreto 338 de 2022 fortalecid la gobernanza de la seguridad digital en
Colombia y consolidé el rol del ColCERT como equipo nacional de respuesta a incidentes de
seguridad digital, responsable de coordinar acciones de atencién y articulaciéon frente a
incidentes que afecten a las entidades publicas y a las infraestructuras criticas del pais.

En lo relacionado con la estructura institucional de la AND, el Decreto 2257 de 2017 autorizd
al Ministerio de Tecnologias de la Informacién y las Comunicaciones y al Departamento
Administrativo de la Funcion Publica para concurrir en la creacion de una entidad
descentralizada indirecta de participacidon publica, con naturaleza juridica privada y sin
animo de lucro, hoy Corporacién Agencia Nacional de Gobierno Digital, como instrumento
especializado para impulsar la transformacion digital del Estado colombiano. Asimismo, el
Decreto 620 de 2020 reforzo el rol de articulacién de la AND en la implementacién de la
Politica de Gobierno Digital y en el desarrollo de proyectos de ciencia, tecnologia e
innovacion.

En cuanto al régimen contractual aplicable, de conformidad con sus Estatutos y su
naturaleza juridica, la AND se rige por un régimen especial de contratacion, sujeto al derecho
privado, y cuenta con un Manual de Contratacién vigente, el cual establece los lineamientos,
modalidades y procedimientos para la seleccion de contratistas, garantizando el
cumplimiento de los principios de planeacién, transparencia, seleccion objetiva y
responsabilidad.

Finalmente, el presente proceso se desarrolla en el marco del Contrato Interadministrativo
No. 1217-2026 suscrito entre la AND y el Fondo Unico de Tecnologias de la Informacién y



las Comunicaciones (FUTIC), instrumento mediante el cual se financia la ejecucién de
iniciativas estratégicas del sector TIC, incluyendo proyectos orientados al fortalecimiento de
la seguridad digital del Estado, razén por la cual la contratacidon del Componente 1 resulta
coherente, necesaria y juridicamente procedente.

3. JUSTIFICACION DE LA NECESIDAD

La Corporacién Agencia Nacional de Gobierno Digital (AND) es una entidad descentralizada
indirecta de participacidon publica, con naturaleza juridica privada y sin animo de lucro,
creada el 29 de diciembre de 2017, en virtud de la autorizacion otorgada mediante el
Decreto 2257 de 2017 por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones y el Departamento Administrativo de la Funcion Publica, con el propésito
de constituirse en un instrumento especializado del Estado para impulsar la transformacion
digital del sector publico colombiano.

Desde su creacién, la AND fue concebida con dos lineas misionales claramente definidas:
por una parte, articular los Servicios Ciudadanos Digitales de que trata el Titulo 17 de la
Parte 2 del Libro 2 del Decreto 1078 de 2015, Interoperabilidad, autenticacidon digital,
carpeta ciudadana; y por otra, formular, ejecutar y apoyar proyectos de ciencia, tecnologia
e innovacion asociados al uso de tecnologias de la informacién, desarrollo de software,
analitica de datos, seguridad digital y tecnologias emergentes, orientados a resolver
problematicas estructurales del sector publico y a fortalecer capacidades institucionales. En
desarrollo de estas lineas misionales, la AND actia como articulador y ejecutor técnico,
metodoldgico y operativo, asumiendo entre otros, el gerenciamiento integral de proyectos
de alta complejidad tecnoldgica, mediante la aplicacién de metodologias, la gestién de
riesgos, el aseguramiento de la calidad y la transferencia de conocimiento, sin sustituir las
funciones misionales de las entidades beneficiarias.

De conformidad con sus Estatutos, la AND es una entidad de régimen especial, cuyos
procesos contractuales se rigen por el derecho privado, y cuenta para tal efecto con un
Manual de Contratacion vigente que habilita a la Entidad para adelantar procesos de
contratacion directa, invitacién publica o privada y vinculacién de aliados estratégicos para
la ejecucion de proyectos, cuando la naturaleza técnica y especializada de la necesidad asi
lo amerite, garantizando en todo caso los principios de planeacion, transparencia, seleccién
objetiva y responsabilidad.

En el marco de las politicas publicas del sector TIC y de la Estrategia Nacional de Seguridad
Digital, el Fondo Unico de Tecnologias de la Informacion y las Comunicaciones (FUTIC),
como unidad administrativa especial adscrita al Ministerio de Tecnologias de la Informacion
y las Comunicaciones, tiene dentro de sus funciones financiar planes, programas y proyectos
orientados al fortalecimiento de capacidades institucionales y a la implementacion de
iniciativas estratégicas del sector, incluyendo aquellas relacionadas con la seguridad digital
y la confianza en el entorno digital. En desarrollo de dichas funciones y como parte de la



iniciativa Ciberseguridad 360 definida por el Ministerio TIC, la Corporacion Agencia Nacional
de Gobierno Digital (AND) suscribio el pasado 30 de enero de 2026 el Contrato
Interadministrativo No. 1217-2026 con el FUTIC, cuyo objeto es "“Prestar servicios
especializados orientados al fortalecimiento de la seguridad digital en Colombia, mediante
el desarrollo de competencias practicas, la automatizacién de herramientas especializadas
y la integracién de acciones alineadas con la Estrategia Nacional de Seguridad Digital”, con
el propdsito de reducir brechas sectoriales y apoyar la transparencia electoral. El citado
contrato se estructura a partir de dos componentes técnicos y operativos, concebidos para
atender de manera diferenciada las necesidades de los actores estratégicos del ecosistema
nacional de seguridad digital, entre ellos el ColCERT, en su calidad de equipo nacional de
respuesta a incidentes de seguridad digital y punto Unico de contacto para la coordinaciéon
y atencidon de incidentes cibernéticos que afectan a las entidades publicas y a las
infraestructuras criticas del Estado. Estos dos componentes son:

1) El Fortalecimiento de la Infraestructura Tecnoldgica, el cual considera la proteccién de
infraestructuras criticas y

2) Formacién Especializada, donde se garantiza el uso y apropiacién a través de la
transferencia de conocimiento esencial especializado para asegurar la proteccion y eficiencia
de las operaciones.

Si bien ambos componentes hacen parte integral del alcance del contrato
interadministrativo, su ejecucidn técnica presenta niveles de especializacion distintos y exige
esquemas de implementacién diferenciados. En particular, el Componente 1, objeto del
presente estudio previo, se orienta de manera especifica a la mejora y actualizacion de la
infraestructura tecnoldgica con que cuenta el ColCERT garantizando la proteccion de
infraestructuras criticas y comprende la provisidon, autorizacion de uso y operacidon de
herramientas tecnoldgicas especializadas, la administracién de licenciamientos, la
prestacidon de servicios avanzados de monitoreo, deteccion y respuesta ante incidentes de
seguridad digital, asi como el soporte y mantenimiento de infraestructura tecnoldgica critica.
La ejecucidon de este componente demanda capacidades técnicas especializadas, que no
hacen parte de la capacidad instalada propia de la AND, la cual, si bien la Agencia Nacional
Digital (AND) cuenta con la experiencia institucional, el conocimiento acumulado y la
capacidad de gerenciamiento necesarias para liderar proyectos de esta naturaleza, su
estructura organizacional esta conformada Unicamente por 16 funcionarios distribuidos en
los niveles estratégico, tactico y operativo, quienes garantizan la operacion basica y el
cumplimiento de las funciones misionales de la entidad.

En atencién a su modelo institucional, la AND opera bajo un esquema flexible que le permite
ajustarse dinamicamente al numero, alcance y complejidad de los proyectos en ejecucion.
No obstante, no dispone de personal especializado de planta ni de infraestructura
tecnoldgica propia suficiente para asumir de manera directa, permanente y auténoma la



provision de licenciamiento especializado en seguridad digital, ni la prestacién de servicios
técnicos altamente especializados asociados a su implementacién, administracion y soporte.

En este contexto, y conforme a su naturaleza juridica, asi como a lo dispuesto en su Manual
de Contratacidon, la AND se encuentra habilitada para adelantar procesos de contratacién,
para el presente caso a partir de una invitacion privada orientada a la vinculacion del aliado
estratégico con capacidades técnicas certificadas y experiencia comprobada en el mercado,
con el fin de coadyuvar en la ejecucion del Componente 1.

Lo anterior se realiza bajo la direccidén, supervision y control de la entidad, sin que ello
implique la tercerizacion total del proyecto ni la delegacion de sus responsabilidades
institucionales.

En este contexto, y considerando que la presente contratacidon se estructura dentro del
periodo de vigencia de la Ley de Garantias Electorales, la AND ha identificado la necesidad
de adelantar un proceso de contratacidn por invitaciéon privada, conforme el articulo 22 de
su Manual de Contratacion y a su régimen especial, que permita vincular un aliado
estratégico con capacidades técnicas especializadas para coadyuvar en la ejecucion del
Componente 1, sin que ello implique la tercerizacion total del proyecto ni la delegacién de
las responsabilidades institucionales de la AND. En todo caso, la AND conservara el
gerenciamiento integral del proyecto, la definicidn de lineamientos técnicos y metodoldgicos,
la coordinacién general, el seguimiento, control y validacién de los entregables, asi como la
articulacién permanente con el ColCERT y el FUTIC.

En consecuencia, la presente contratacidén resulta necesaria, proporcional y juridicamente
procedente, en tanto permite a la AND cumplir de manera oportuna y adecuada los
compromisos adquiridos en el marco del contrato interadministrativo, mitigar riesgos
operativos, asegurar la calidad técnica de la ejecucion y contribuir efectivamente al
fortalecimiento de las capacidades del ColCERT en materia de seguridad digital, en
coherencia con su objeto social, su régimen contractual y las politicas publicas del sector
TIC.

4. CARACTERIZACION DEL SECTOR ECONOMICO

El objeto de la contrataciéon se enmarca dentro del sector de Tecnologias de la Informacion
y las Comunicaciones (TIC), especificamente en el subsector de seguridad digital y
ciberseguridad, orientado a la provisién de software especializado bajo esquemas de
licenciamiento, asi como a la prestacién de servicios tecnoldgicos operativos y gestionados
directamente asociados a dicho licenciamiento, tales como monitoreo, deteccion y respuesta
ante incidentes de seguridad digital, y soporte y mantenimiento de infraestructura
tecnoldgica existente.

De conformidad con lo establecido por Colombia Compra Eficiente, el contrato que se



desprende del presente proceso de seleccién esta codificado en el Clasificador de Bienes y
Servicios de Naciones Unidas (UNSPSC) tal como se indica en la siguiente tabla:

Cddigo UNSPSC Nombre del Servicio
81110000 Servicios informaticos
81111811 Servicios de soporte técnico o mesa de ayuda
81161501 Servicios de administracién de aplicaciones de software
81111805 Servicios de mantenimiento de sistemas informaticos
81111812 Servicios de monitoreo de sistemas

Estas actividades son coherentes con la naturaleza operativa, técnica y de soporte del
Componente 1 del proyecto ColCERT.

5. ASPECTOS GENERALES DEL MERCADO

5.1. ANALISIS TECNICO DEL SECTOR

El mercado asociado al objeto contractual del Componente 1 - Fortalecimiento de la
Infraestructura Tecnoldgica del ColCERT corresponde a un segmento especializado del sector
TIC, enfocado en la provisidon de licenciamiento especializado en seguridad digital y en la
prestacion de servicios técnicos asociados a su operacion, tales como monitoreo, deteccién
y respuesta ante incidentes de seguridad digital (MDR), asi como soporte y mantenimiento
de infraestructura tecnoldgica existente.

Desde el punto de vista técnico, este sector se caracteriza por:

e El uso de herramientas tecnoldgicas avanzadas, sujetas a esquemas de
licenciamiento, actualizacidn y soporte continuo.

e La prestacion de servicios operativos 7x24, con niveles de servicio claramente
definidos.

e La necesidad de alta disponibilidad, confiabilidad y escalabilidad, especialmente en
entornos criticos como los centros de operacion de seguridad.

En consecuencia, el analisis técnico del sector evidencia que la oferta disponible se concentra



en proveedores con especializacion en servicios informaticos, administracién de
aplicaciones, monitoreo de sistemas y mantenimiento de infraestructura tecnoldgica, lo cual
resulta coherente con los codigos UNSPSC definidos para el proceso y con el alcance técnico
establecido en el Anexo Técnico del Componente 1.

5.2. ANALISIS ECONOMICO DEL SECTOR

Desde la perspectiva econdmica, el sector de la seguridad digital y los servicios tecnoldgicos
asociados presenta una estructura de precios basada principalmente en modelos de
licenciamiento y suscripcion, complementados con servicios operativos especializados. Los
factores que inciden de manera directa en la determinacién de los precios son, entre otros:

El tipo, alcance y vigencia del licenciamiento especializado.

El numero de activos, fuentes o eventos monitoreados.

Los niveles de servicio requeridos para la operacién (MDR).

La duracién del contrato y la continuidad del servicio.

La dependencia de proveedores internacionales, lo cual introduce variaciones asociadas a la
tasa de cambio.

Adicionalmente, el sector presenta una demanda creciente y sostenida, impulsada por el
aumento de amenazas cibernéticas, la digitalizaciéon de servicios publicos y la necesidad de
proteger infraestructuras criticas del Estado. Esta dinamica ha consolidado un mercado con
oferta suficiente, pero con barreras técnicas de entrada que garantizan la idoneidad de los
proveedores.

Figura 1. Evolucion de la inversion global en transformacion digital (2024-2027)
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Fuente: estimaciones sectoriales a partir de informes internacionales de inversiéon en
transformacion digital y ciberseguridad.

La tendencia creciente de la inversidn global en tecnologias digitales evidencia la priorizacion
estratégica de soluciones asociadas a la ciberseguridad, la operacién de servicios
tecnoldgicos criticos y la proteccion de infraestructuras digitales, contexto en el cual se
enmarca la necesidad de fortalecer las capacidades tecnoldgicas del ColCERT mediante la
ejecucion del Componente 1.

Figura 2. Distribucién de la inversién tecnoldgica global por area (2026)
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Fuente: estimaciones sectoriales a partir de informes internacionales de inversion
tecnoldgica.

La distribuciéon de la inversidon por areas muestra una participacion significativa de la
ciberseguridad dentro del total de la inversion tecnoldgica, lo cual respalda la razonabilidad
del enfoque del presente proceso y la necesidad de contar con licenciamiento especializado
y servicios operativos asociados para la atencidn de incidentes de seguridad digital.

El estudio del sector realizado por la AND permite identificar rangos de precios consistentes
con las practicas del mercado y con procesos contractuales similares, lo cual respalda la
razonabilidad, proporcionalidad y sostenibilidad del valor estimado del contrato, conforme a
lo sefialado en el soporte econémico del presupuesto oficial.

5.3. ANALISIS LEGAL DEL SECTOR

Desde el punto de vista legal, el sector objeto de analisis se encuentra regulado por el marco
normativo del sector TIC, la Politica Nacional de Seguridad Digital y las disposiciones
aplicables a la contratacidn publica y a los regimenes especiales de contratacion.

La Corporacion Agencia Nacional de Gobierno Digital (AND), en virtud de su naturaleza
juridica como entidad descentralizada indirecta de participacion publica, con régimen
especial y sujecién al derecho privado, se encuentra habilitada para adelantar procesos de



contratacion que le permitan vincular aliados estratégicos con capacidades técnicas
especializadas, de conformidad con su Manual de Contratacion vigente, garantizando los
principios de planeacién, transparencia, seleccién objetiva y responsabilidad.

El objeto contractual analizado no corresponde a actividades de desarrollo de software,
consultoria ni implementacidon de soluciones nuevas, sino a la prestacién de servicios
tecnoldgicos especializados y operativos, lo cual resulta juridicamente procedente y
coherente con:

. Los cddigos UNSPSC definidos,
o El alcance técnico establecido en el Anexo Técnico,

o La ejecucién del Contrato Interadministrativo No. 1217-2026 suscrito con el FUTIC.

Adicionalmente, la contratacion se estructura dentro del periodo de vigencia de la Ley de
Garantias Electorales, circunstancia que exige una justificacion reforzada de la necesidad,
la cual se encuentra acreditada al tratarse de una contratacion derivada de un contrato
interadministrativo previamente suscrito, orientada a garantizar la continuidad de una
politica publica estratégica y la operacion de servicios criticos de seguridad digital del Estado.

6. ESTUDIO DEL MERCADO

El Estudio de Mercado, como herramienta que lleva a la determinacion del valor del objeto
a contratar, tiene como fin garantizar el cumplimiento del principio de economia establecido
en el articulo 209 de la Constitucion Politica y el deber de Planeacién, que atienden a la
necesidad de que las entidades funcionen de manera clara, responsable, y ordenada en
términos financieros.

Para determinar el valor del presupuesto del presente proceso, a partir de dos cotizaciones
de las cuatro que fueron solicitadas se obtuvieron los siguientes resultados:

Contribuir en el fortalecimiento de la seguridad digital en Colombia mediante el soporte y mantenimiento del sistema de videowall y la operacion del servicio de MDR, y mantenimiento del sistema de videowall y la operacion del
servicio de MDR, 6 y alineadas con la Estrategia Nacional de Seguridad Digital; asi como a través de la provision, ény de Digital; asi como a
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= Capasitacin certicada de 4 horas por el canal o Fabricante
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Garantizar la operatvidad continua del sistema videowall de 3+ mediante revisiones t&cnicas periodicas para preven fallos y a coreccion
1ve el sopor gen y la actualizacion de
software y firware e los de vide sefial mantener una
6n Sptima  opimizando a vida it de o8 componentes cleconios 4o Setama
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Gestion proactiva de incidentes y remediacion

00-61R3, tencién,
6 eportna do Ios incdentes, nclyendo s enrega de nformes preiminarcs y
fnales, es clave para minimizar el mpacto y forsoear  restencin operativa.
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Soporte 2417
La continuidad operativa dep porte técnico y
de protocoo: ¥ legale: [
plataformas utizadas. SOPORTE TECHICO, MANTENIMIENTO Y ACT\JAI.IZACION DE LICENCIAMIENTOS
componente , estabilidad funcional y
Jeno de las soluciones durante los doce (12) meses de vigencia del contrato. El proveedor
serd soporte té , segundo y tercer nivel, articulado con el fabricante de cada solucion y
suieto a los acuerdos de iveles de senvico establecidos en el Anexo Te:mcn El soporte incluira actvidades de mantenimiento preventivo y
comectivo, atencién de incidentes, g parches, indiisis de
fales y vaidacion de funcionamiento posterior a caﬂa intervencién. Cada licenciamiento entregado deberé acompafiarse del servicio ue soporte
oficial del fabricant matrices d

por parte del fabricante, bajo la modaudad 247,

estion de ~ experta. E proveedor debers establecer un plan de cscatamients formal,
que contemple los tiempos méximos de respuesta y resolucion, los fui o é de cad:
instancia. Este plan incuird a interaccién directa con el fabricante para la resolucidn de casos compmos asegurando que los problemas criticos
7 se escalen yauela de visbiidad Asimismo, el
proyecto contaré con una mesa de servicios dedicada para la recepcién, registro, clasificacién y seguimiento de incidentes o solcitudes tcnicas
derivadas del uso de las soluciones adquiridas. Esta mesa criticidad d

(l\cluyenm atencién 247 cuando la herramienta lo requiera), regitare nada caso en un sistema de atencion con trazabiiidad completa y

garar para ela €l provvedor debera asegurar que todas las
soluciones, it ctualizad: : , incluyendo parches de seguridad, mejoras
funcionales y actualizaciones criticas del fabricante. Cualquier actualizacién debera ser previamente validada en coordinacion con el equipo
técnico del ColCERT, confimando su tando Finaimente, al témnino del proyecto, el contratista
debera entregar ala la on relacionada con el , los reportes de incidentes atendidos, las

das, los certicados de soporte del fabricante y as recomendaciones para asegurarla continuidad operatva posterior a a
finalizacion del contrato

Desarrollar y entregar un de soporte, y evidencia documental.
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175.000.000

S 14250000($  189.250.000

100.000.000 | § 19.000.000| § 119.000.000

$  2.726.055.000

El equipo de LA Subdireccion de Soluciones yServicios presenta 4 empresas para invitar a cotizar

De las 4 empresas, se recibio respuesta por parte de dos (2), Redcomputo y CCD

El valor definido para el objeto a contratar, haciendo uso del valor promedio de los resultados
obtenidos, es de hasta DOS MIL SEISCIENTOS NOVENTA Y SIETE MILLONES
DOSCIENTOS CATORCE MIL SEISCIENTOS ONCE PESOS CON SESENTA CENTAVOS

M/CTE ($2.697.214.611,60)

6.1 Conclusiones del Estudio de Mercado




6.1.1 Existencia de oferta real y especializada

El andlisis de las cotizaciones allegadas evidencia la existencia de proveedores con capacidad
técnica y experiencia en la provision de licenciamiento especializado en seguridad digital y
en la prestacién de servicios gestionados (MDR), lo cual confirma que el mercado cuenta
con oferta suficiente para atender el objeto contractual del Componente 1.

6.1.2 Convergencia de valores en un rango homogéneo
Las propuestas econdmicas analizadas presentan valores totales que se ubican en un rango
cercano entre si, con una variacion porcentual reducida, lo que demuestra coherencia en la
estructuracién de costos dentro del mercado especializado de ciberseguridad.
El valor promedio estimado se ubica aproximadamente en $5.394 millones, con una
diferencia marginal entre el valor minimo y maximo cotizado, lo que evidencia estabilidad y
consistencia en los precios del sector.
6.1.3 Razonabilidad del presupuesto estimado
La proximidad entre las ofertas permite concluir que el presupuesto oficial se encuentra
dentro de parametros de mercado, sin evidenciar sobrecostos ni desviaciones atipicas. Esto
respalda la razonabilidad, proporcionalidad y sostenibilidad financiera del valor estimado
para la contratacion.
6.1.4 Estructura de precios alineada con el sector:
Las cotizaciones reflejan un modelo de costos basado en:

e Licenciamiento especializado.

e Servicios gestionados de monitoreo y respuesta.

e Soporte técnico y mantenimiento de infraestructura critica.

Esta estructura es consistente con las practicas del mercado de seguridad digital y con el
alcance técnico definido en el Anexo Técnico.

6.1.5 Idoneidad del proceso para garantizar selecciéon objetiva
La existencia de multiples ofertas econdémicamente comparables y técnicamente viables

permite adelantar el proceso contractual bajo criterios de seleccion objetiva, garantizando
competencia y eficiencia en el uso de los recursos publicos.



7. CONCLUSIONES DEL ESTUDIO

e Del andlisis técnico, econémico y legal del sector asociado al Componente 1,
Fortalecimiento de la Infraestructura Tecnoldgica del ColCERT, se concluye que el
mercado objeto de la presente contratacion corresponde a un segmento especializado
del sector TIC, orientado a la provision de licenciamiento especializado en seguridad
digital y servicios tecnoldgicos operativos asociados, tales como monitoreo, deteccion y
respuesta ante incidentes de seguridad digital (MDR), asi como soporte y mantenimiento
de infraestructura tecnoldgica critica.

o Desde el punto de vista técnico, se evidencia la existencia de una oferta suficiente de
proveedores especializados, con capacidades certificadas para prestar servicios
informaticos, administracion de aplicaciones, monitoreo de sistemas y mantenimiento
de sistemas informaticos, actividades que se encuentran alineadas con los cddigos
UNSPSC definidos para el proceso y con el alcance técnico establecido en el Anexo
Técnico del Componente 1. Lo anterior confirma que la necesidad identificada por la AND
puede ser atendida de manera idénea por el mercado, sin restringir la pluralidad de
oferentes.

e Entérminos econdmicos, el sector presenta una estructura de precios basada en modelos
de licenciamiento, suscripcién y servicios gestionados, influenciada por variables como
el alcance del licenciamiento, los niveles de servicio requeridos, la continuidad de la
operaciéon y la dependencia de proveedores internacionales. El analisis del sector y del
mercado permite concluir que el valor estimado del contrato es razonable, proporcional
y acorde con las condiciones actuales del mercado, garantizando la sostenibilidad
financiera del proceso y la adecuada ejecucién del Componente

e Desde la perspectiva legal, se concluye que la contrataciéon resulta juridicamente
procedente, en tanto se enmarca en el régimen especial de contratacién aplicable a la
AND, se ajusta a lo dispuesto en su Manual de Contratacidon vigente y se encuentra
alineada con el marco normativo del sector TIC y la Politica Nacional de Seguridad Digital.
Asi mismo, el proceso se deriva de un contrato interadministrativo previamente suscrito
con el FUTIC, lo cual acredita la existencia de una necesidad real, actual y verificable.

e Adicionalmente, el andlisis realizado permite concluir que la contratacion del
Componente 1 no implica la tercerizacion total del proyecto ni la delegacién de las
responsabilidades institucionales de la AND, la cual conservara el gerenciamiento
integral, la definicién de lineamientos técnicos y metodoldgicos, y el seguimiento y
control de la ejecucién contractual, garantizando la articulacion permanente con el
ColCERT vy el FUTIC.

e En consecuencia, el Estudio del Sector evidencia que existen condiciones técnicas,
econdmicas y legales suficientes para adelantar el proceso de contratacion del
Componente 1 del proyecto ColCERT, en condiciones de mercado que permiten asegurar
la calidad técnica de la ejecucion, mitigar riesgos operativos y contribuir efectivamente
al fortalecimiento de las capacidades del Estado en materia de seguridad digital, en
coherencia con las politicas publicas del sector TIC y los compromisos adquiridos por la
AND.



El valor definido para el objeto a contratar es de hasta DOS MIL SEISCIENTOS
NOVENTA Y SIETE MILLONES DOSCIENTOS CATORCE MIL SEISCIENTOS ONCE
PESOS CON SESENTA CENTAVOS M/CTE ($2.697.214.611,60)
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